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Fortsetzung Anwenderinformation
E-Mail-Verschliisselung

1 Vorwort

Entsprechend der Datenverschllsselungsverordnung vom 20. Dezember 2000 (AZ 87.00 Nr. 67) und der Verordnung zur
Anderung der Datenverschlisselungsverordnung vom 18. November 2003 (AZ 87.00 Nr. 71) drfen seit Anfang 2005
E-Mails mit personenbezogenen Daten nur noch verschlisselt Ubertragen werden. Als weitergehende Information finden Sie
diese unter http://www.kirchenrecht-wuerttemberg.de/.

E-Mails sind quasi wie eine Postkarte. Sie kdnnen — wenn auch mit gewissem technischen Aufwand — von Dritten
eingesehen und/oder manipuliert werden.

B E-Mails mit personenbezogenen Daten missen verschliisselt werden, damit sie auch wirklich nur vom berechtigten
Empféanger gelesen werden kénnen.

Eine zusatzliche Signatur dient dazu, Veranderungen zu erkennen und die Echtheit des Senders zu gewahrleisten.

Fir die Verschlisselung und die Signierung einer E-Mail benétigen die kommunizierenden Parteien ein sogenanntes
Zertifikat. Dieses ist fur jede E-Mail-Adresse einzigartig. E-Mail-Empfanger, die in das EDV-System des Oberkirchenrats
integriert sind, erfiillen automatisch die Voraussetzung, verschliisselte und signierte E-Mails zu empfangen.

In diesem Handbuch haben wir beschrieben, wie E-Mails verschliisselt und signiert versendet werden kénnen.

2 Umgang mit sicheren E-Mails

21  Ziele der Verschliisselung und Signierung

Durch die Verschliisselung und Signierung (Digitale Signatur) von E-Mails sollen drei Ziele erreicht werden:

B Verschliisselung
Durch die Verschliisselung einer E-Mail wird sichergestellt, dass kein AuBenstehender die Daten in der E-Mail
lesen kann. D. h. nur ein bestimmter Empfanger mit dem richtigen Zertifikat kann eine E-Mail wieder
entschlisseln.

B Authentifizierung
Durch die Signatur einer E-Mail wird sichergestellt, dass die E-Mail wirklich von dem Absender kommt, von dem
sie zu sein scheint.

B Integritat
Durch die Signatur einer E-Mail wird ebenfalls sichergestellt, dass der Inhalt der E-Mail nach der Signierung nicht
mehr unbemerkt verdndert werden kann. D. h. niemand kann eine signierte E-Mail félschen, ohne dass Sie es
bemerken.

2.2 Sender und Empféanger benétigen ein Zertifikat

Wenn Sie eine verschllsselte E-Mail versenden, muss auch der Empfanger entsprechend berechtigt sein. Mitarbeiter
des Evangelischen Oberkirchenrats in Stuttgart und die der angeschlossen Dienststellen, d.h. alle, deren Rechner
bzw. Postfach vom Referat IT betreut wird, besitzen automatisch ein solches Zertifikat. Auch gibt es einige externe
E-Mail-Adressen, die bei der Zertifizierungsstelle der Evangelischen Landeskirche Wrttemberg (https:/pki.elk-
wue.de/) registriert sind und somit ein Zertifikat haben.

Der sichere Austausch funktioniert ebenso mit allen, die ein Postfach ber PC im Pfarramt beniitzen.
Dies jedoch nur zu lhrer Information. In der Anwendung brauchen Sie sich hiertiber keine Gedanken zu machen, denn
das System kiimmert sich um die entsprechende Prifung (s. weiter unten).

J? Grundsatzlich kénnen E-Mails nur an Empfanger aus der Globalen Adressliste (GAL) im Outlook sicher versendet

(2 werden.
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Senden von verschliisselten und signierten E-Mails

Die Betreffzeile wird nicht verschliisselt.

Deshalb hier keine personenbezogenen Daten eintragen.

Gehen Sie wie beschrieben vor:

Offnen Sie ein neues E-Mail-Formular (iber den
Button Neue Sichere E-Mail.

Sie erkennen, dass es sich um eine verschlis-
selte und signierte E-Mail handelt, da die
beiden Schaltflachen E-Mail verschliisseln
und E-Mail signieren aktiv sind

(gelb hinterlegt).

Bei einer ,normalen” E-Mail konnen die beiden
Funktionen auch im Nachhinein aktiviert bzw.
deaktiviert werden.

Tragen Sie im Feld An: den Empfanger ein.
Klicken Sie auf die Schaltflache
Namen iiberpriifen

Der Name wird aufgeldst.

Oder wéhlen Sie den Empféanger aus der
Globalen Adressliste aus

Das war's schon:
Klicken Sie nun auf Senden.
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Was passiert jetzt?

Das System Uberpriift nun, ob die ausgewéhlten Empfanger berechtigt sind, die E-Mail zu entschlisseln.

B Falls ja, wird die Nachricht versendet und alles ist erledigt. Es gibt keine extra Bestatigung des Systems.

B Falls nein, wird die Nachricht NICHT versendet und Sie erhalten eine Rickmeldung vom System mit dem Betreff:
+JULIA MailOffice Status FAILURE". Im E-Mail gibt es eine Begrindung (Es konnte kein Empfangerschlissel
geladen werden) und die Nennung der E-Mail-Adresse ohne giiltigen Schliissel.

Dies funktioniert natirlich auch dann, wenn Sie mehrere Empfénger ausgewahlt haben. Es wird dann pro Empféanger
uberpraft, ob fir die E-Mail-Adresse ein gultiger Schliissel vorliegt. Bei Vorliegen des Schlissels erfolgt die
Zustellung, bei Nicht-Vorliegen erfolgt keine Zustellung, jedoch die schon erwahnte Fehlermeldung.

D. h. Bei Versand (iber den Button Neue Sichere E-Mail stellt das System fiir Sie sicher, dass die E-Mail nur an
Empfanger versandt wird, die auch berechtigt sind, diese zu lesen. Ist diese Berechtigung nicht vorhanden, erhalten
Sie vom System eine entsprechende E-Mail.

3 Mogliche Alternativen

B Sie kdnnen natirlich nach wie vor die Daten auch auf dem Postweg versenden.

B Eine elektronische Alternative wére, unter Zuhilfenahme eines Packprogramms, die Datei zu packen und dabei zu

verschliisseln.
Es handelt sich dabei um das Programm 7-Zip, das auf jedem OKR-Rechner installiert ist.

Hierzu gehen Sie folgendermalen vor:
Sie erstellen eine Datei (Word, Excel...) mit den zu schiitzenden Inhalten.

o Diese Datei speichern Sie auf dem Filesystem (Desktop oder einem lhrer Laufwerke).
o Mit der rechten Maustaste wéhlen Sie 7-Zip und Zu einem Archiv hinzufiigen... bzw. add to archive....
o Imfolgenden Fenster vergeben Sie ein Passwort.

Als Verfahren wéhlen Sie unbedingt AES-256 aus. Damit ist eine giltige Verschliisselung gewahrleistet.

Zu Archiv hinzufiigen [
Archiv:
Test 72 + [
Archiviormat: (= - At der Aktualisienung

[Hinzufiigen und Ersetzen -

Kompressionsstarke: Normal =

Optionen
Kompressionsyerfahren LZMA -

Selbstentpackendes Archiv (SFX) erstellen

Warterbuchgro Be: 16 MB - Zum Schreiben gedffnete Dateien einbezichen
gt 2 < Verschilsselung
Grote solider Blocke: [2c8 -] oo
Anzahl CPU-Threads: 2 - /4
Passwort bestdtigen:
Speicherbedarf beim Komprimieren: 192 MB

Speicherbedarf beim Entpacken: 18 MB

In Teidateien aufsplitten (Bytes): Verfahren AES-256 -

- Dateinamen verschlusseln

Parameter:

oK | [ Abbrechen | [ Hife

Mit OK wird eine neue Datei erstellt, die dann als Anhang versendet werden kann.

o Teilen Sie dem Empfanger lhr vergebenes Passwort unbedingt gesondert mit (z. B. per Telefon).
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4 FAQ

Was, wenn ich etwas falsch mache?
Sofern Sie (iber ,Neue sichere E-Mail* versenden, kénnen Sie gar nichts falsch machen, da sich das System um den
sicheren Versand kiimmert.

Was, wenn ich den falschen Adressaten ausgewahlt habe?

Dies kann leider auch das beste System nicht abfangen. Deshalb sollten Sie vor dem Versand sensib ler Daten immer
noch einmal genau die Liste der Empféanger kontrollieren. Speziell die automatische Ergénzung/Vorschlag von E -
Mailadressen kann hier zu unerwiinschten Eintrégen fiihren.

Kann ich auch mehrere Adressaten auswahlen?

Natiirlich. Die Berechtigten erhalten die Nachricht verschliisselt. Sind Empfénger ohne Zertifikat dabei, so erfolgt an diese
keine Zustellung. Fir jede nicht zugestellte E-Mail erhalten Sie dann vom System eine Nachricht. Hier steht je der Grund
(Es konnte kein Empfangerschlussel geladen werden) und der Empfénger, an den die E-Mail nicht versendet wurde.

Was kann ich machen, wenn der Adressat kein Zertifikat besitzt?

Eine sichere E-Mail an diesen Empfénger ist damit nicht méglich.

Alternative: Sie verschliisseln die Datei extra mithilfe des Programms 7-Zip und fiigen die verschliisselte und passwortge-
sicherte Datei als Anhang der E-Mail hinzu (s. Punkt 3 Alternative).

Muss ich vorher iiberpriifen, ob der Empfanger ein Zertifikat besitzt?
Nein, sobald Sie iiber ,Neue sichere E-Mail” versenden, kiimmert sich das System darum.

Was, wenn ich eine verschliisselte E-Mail nicht lesen kann?
Dafiir diirfen Sie gerne bei der Hotline anrufen.

Wie kann ich nachtraglich tiberprifen, ob ich die E-Mail verschliisselt versendet habe?
Sollte dies bendtigt werden, diirfen Sie sich auch hiermit gerne an die Hotline wenden.
Dies geht jedoch nur, sofern die gesendete E-Mail noch vorhanden ist.

5 Kontakt
Bei Problemen steht Ihnen die IT-Hotline des Evangelischen Oberkirchenrats zur Verfligung.
Sie erreichen diese wie folgt:

Telefonisch: 0711 2149-533

E-Mail: Hotline@elk-wue.de
Montag bis Donnerstag ~ 07:30 Uhr — 12:00 Uhr Freitag 07:30 Uhr - 12:00 Uhr
13:00 Uhr - 16:30 Uhr 13:00 Uhr —15:00 Uhr
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